研究生课程教学大纲
《网络安全理论与技术》
《Theory and Technology of Network Security》
 36 学时； 2 学分
一、课程简介

该课程涉及到的知识内容较多，其总体特点是理论性、技术性和实践性强，主要包括网络安全基础、网络安全服务、Internet安全系统结构、网络安全攻击技术、网络安全防御技术、网络新技术及网络安全综合解决方案等内容。将网络安全理论、技术与实践有机结合在一起，突出技术性。

通过本课程的学习，使学生能够在已有的先修课程的理论基础上，对网络安全有一个系统的、全面的了解；掌握常见的网络攻击技术及保障网络安全的主要技术和方法，为网络与信息系统的设计和实现提供安全防御机制，为从事信息安全的研究和开发打下良好的基础。

二、预修课程及适用专业

预修课程：计算机网络、程序设计基础、操作系统、数据结构等课程。
使用专业：计算机科学与技术，计算机技术、软件工程、信息安全
三、课程内容及学时分配

第1章  网络安全概述（2学时）
第一节  网络安全需求
第二节  网络安全威胁
第三节  网络安全体系结构
第四节  网络安全策略
第2章  网络安全服务（4学时）
第一节  认证技术
第二节  访问控制技术
第三节  机密性
第四节  完整性
第五节  非否认性
第3章 Internet安全体系结构（2学时）
第一节  Internet安全协议概况
第二节  IPsec协议

第三节  IPv6协议及安全

第4章  网络攻击技术（12学时）

第一节  网络攻击概述
第二节  漏洞与漏洞扫描技术
第三节  缓冲区溢出攻击与防御
第四节  欺骗类攻击与防御
第五节  Web攻击与防御

第六节  拒绝服务攻击与防御

第七节  恶意代码

第5章  网络防御技术（10学时）
第一节  访问控制技术
第二节  防火墙技术
第三节  入侵检测与防御技术
第四节  VPN技术

第五节  物理隔离技术

第6章  无线网络安全（2学时）

第一节  概述

第二节  移动通信网络安全

第三节  无线局域网安全

第7章  网络安全新技术（4学时）
四、教学方法及要求

课堂讲解为主，讨论式教学、探讨式教学、启发式教学、案例教学相结合；选择一到两个授课内容，尝试PBL教学方法。
五、考核办法

考核方式：开卷考试

成绩评定：平时成绩占30%，考试成绩占70%。
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